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- Cahier des Clauses Techniques

Mise a niveau du réseau LAN du siége de I’Agence de Promotion des
Investissements Agricoles



1- OBJET DU MARCHE:

Le présent marché a pour objet la mise 3 niveau du réseau local du siége de FAPIA {
équipementsactifs et passifs }, ce cahier des charges fixera les clauses techniques en vertu des
quelles seront réaliséesles travaux d'acquisition, d'installation et de mise en service du céblage
informatique en UTP catégorie 6, du matériel actif dédié et une solution réseau au niveau du sidge de
I'Agence de Promotion des Investissements Agricoles APIA. -

Le systeme a proposer dans l'offre doit étre facilement extensible.Les équipements 3 instailer, 3
configurer et les prestations a fournir dans le cadre de cet appel d'offrese composent essentiellement
des éléments suivants :

AN N N N AN

Des cables catégorie 6° UTPavec les prises et les moulures nécessaire

Des switches Core 24 ports {niveau 3)

Des switches d'accés 48 ports (niveau 2)

Des armoires réseaux 9U (avec les panneaux de brassages nécessaires)

La configuration de toute la solution o

Le transfert de compétences

Un contrat de maintenance entrera en vigueur dés la fin de la période de garantie. Il englobera tous

les équipements fournis dans le cadre de ce marché .
2- COMPOSITION DU MARCHE :

Le preésent marché est composé du matériel et des prestations suivantes en un seul lot non
décomposable :

v

Fourniture, pose, raccordement, configuration des armoires réseau, du ciblage catégorie 6°
UTP, des prises réseaux, des switchscore , des switchs d’accés , de la solution de sécurité
réseaux...

Fourniture des plans des cdbles et de situation des composants installés ainsi que les

paramétres effectués pour chaque équipement.

Le transfert de compétences,

L'assistance technique et la maintenance de l'ensemble des installations et logiciels
(7jours/7jourset 24heures/24heures) durant la période de garantie et la période du
contrat de maintenance, y compris les mises 3 jour gratuites des logiciels (nouvelles
versions) ainsi que la fourniture des piéces de rechanges éventuelles. Cette assistance
permettra la régulation immédiate de toute remise en cause d'un ou plusieurs parametres
ne donnant pas entiére satisfaction lors de I'exploitation du systéme.

Le fournisseur du matériel doit s’engager a fournir les piéces de rechanges durant la période
de garantie et la partie du contrat de maintenance.



Le tableau ci-dessous résume le matériel et les équipements a fournir dans le cadre de ce projet :

.+ i i

: A estimer par le soumissionnaire
P-1 Cable en paire torsadée 6° UTP selon les plans fourni et les visites sur
sites
A estimer par le soumissionnaire
P-2 Prise RJ456° UTP selon les pians fourni et les visites sur
sites
. A estimer par le soumissionnaire
P-3 Panneau de brassage 24 ports 6" UTP selon les plans fourni et les visites sur
' sites
A estimer par le soumissionnaire
P-4 Cordon de brassage6® UTP selon les plans fourni et les visites sur
sites
A estimer par le soumissionnaire
P-5 Cable Fibre Optique selon les plans fourni et les visites sur
sites
A estimer par le soumissionnaire
P-6 Tiroir Fibre Optique selon les plans fourni et les visites sur
sites '
A estimer par le soumissionnaire
P-7 Jarretiére selon les plans fourni et les visites sur
sites
P8 Pigtails A estimer par le sc!urnissiorrr.laire
selon les plans fourni et les visites sur
sites
P-9 Coffrets A estimer par le squmissiopr'laire
selon les plans fourni et les visites sur
sites
A-1 Switches Core 2
A-2 Switches d’Accés 5
A estimer par le soumissionnaire
S Prestations de service selon les plans fourni et les visites
sur sites
Montant du contrat de
maintenance pour les
M équipements installés au siege
social de I’APIA {armoires, 1
cablage UTP 6e, commutateurs,
firewall, accessoires etc ...)
configuration, mise a jour 0S...

k™

v



3- ARCHITECTURE CIBLE

Le schéma ci-dessous représente I'architecture cible de Pinfrastructure réseau du siége de lAPIA :

Reportitour Giridral « RDEG

Sous Répariiteur — Salle Servours

Fous Répactiteur ~ Liime dtage

I ]

a;amd;:a@:m

Tlrgir Fsre Optigue

T [ | R
| Deux Fortinet100p |

R

Swillch & accds 48 Ports

Armoire Fibreinterne! Tdme flage

=

Taoir Fiire Optioue

4- CARACTERISTIQUES TECHNIQUES MINIMALES EXIGES
Larchitecture réseau a mettre en place au niveau du sidge de I'APIA englobe des équipements
passifs et des équipements actifs ayant les spécifications techniques minimales qui suivent :

v Les configurations du systéme, les événements et fes accés doivent étre centralisées au siége.
Le soumissionnaire ne doit installer que des équipements actifs de méme marque.
Les cables, les prises, les panneaux de brassage et les cordons doivent étre de la méme

v
v

v
v
v

v

marque.

L'installation des prises réseaux au niveau des bureaux (voir tableau en annexel )
Les commutateurs seront liés par fibre optique
La politique de sécurité de I'APIA sera appliquée au niveau des équipements réseaux et de
sécuriteé (vlan, zonage, régles de filtrage, routage, accés SSH, activation SNMP...)
Architecture réseau cible et répartition du matériel (voir Annexe Il }

Un cluster de deux firewall fortinet 100 D / un routeur CiscoMe 3400 fibre optique { Tunisie
Telecom ) / un routeur Internet Cisco 2800 (GlobalNet ) seront maintenu avec la nouvelle
solution .

5- Plan d'action
Le soumissionnaire est appelé a présenter un plan d’action pour exécution du
projet et doit prendre toutes les mesures nécessaires pour que la migration vers la
nouvelle configuration ne doit en aucun cas perturber le fonctionnement normal du
réseaux et des applications informatique de I'APIA .




Equipements Pasgifs

6- Certification

Une attestation de certification ISO 9001 version 2000 de l'usine de fabrication
des équipements proposés ainsi que les certificats de conformité aux normes
ISO/IEC 11801 édition 2 et les standards EIA TIA 568 C2 ,délivrés par des
laboratoires de test accrédités et indépendants pour tous les équipements
passifs est a fournir sous peine de nullité de la soumission.

Article 1 : Cable en paire torsadée 6° UTP

_Demandées

Construtteur

A spécifier

Modéle A spécifier
Technologie A spécifier
Quantité A estimer par le

soumissionnaire selon les
visites sur sites au cas de

‘ besoin
Non propagateur de flamme LSOH
Impédance 100 Ohms
Performance Jusqu’a 250 mhz
La bande passante 10/100/1000 mb/s
Cable de liaison D’origine
Type UTP Cat 6% 4 paires

torsadées écrantées

Article 2 : Prise RJ45

T Coracteristiques Tedhmiues | Coractentiques Winimales | Caractérisiques
- R Demandées Proposées -
Constructeur A spécifier
Modele A spécifier
Quantité A estimer par le
soumissionnaire selon les
visites sur sites au cas de
hesoin
Type Modulaire
Catégorie 6° UTP
Application 1000 Base-T
Apparent Apparent

Fréquence maximale

A spécifier




Contact Auto-dénudant Exigée
Volet de protection de poussiére 3 Exigée
fermeture automatique

Repérage et identification des ports | Exigée
par coloration des fils

Présence d’une porte étiquette et | Exigée

étiquette de repérage

Article 3 : Panneau de brassage 24 ports Cat6E UTP

Constructeur

A spéciﬁer -

Modéle A spécifier

Technologie A spécifier

Quantité A estimer par le
soumissionnaire selon les
visites sur sites au cas de
besoin

Type Rackable dans les armoires
19" + (kit visserie ou se fixe
automatiquement sur les
montants des armoires et
coffrets)

Connectique RJA5

Catégorie 6° UTP

Débit 1 Gbits/s

Nombre de ports 24

Méthode de serrage

Auto-serrage

Hauteur

1U au maximum

Présence d’une porte étiquette et
étiquette de repérage

Exigée

Article 4 : Cordon de brassage Cat6

£ s , Caractéristiques Minimales Caractéristiques
Caractéristiques Techniques X .
Demandées Proposées
Constructeur A spécifier
Modéle A spécifier
Quantité A estimer par le

soumissionnaire selon les
visites sur sites au cas de
besoin




Cordon haute performance Utilise 04 paires
Longueur 2m

Bout _ Mouiéen usine
Performance 250 Mhz
Conformité Cat6e UTP

Article 5 : Cable Fibre Optique

Description Cable de type
intérieur/extérieur, méche
de verre avec gaine
extérieure LSOH

Marque A préciser

Type Multimode

Quantité A estimer par le
soumissionnaire selon les
visites sur sites au cas de
besoin

Longueur La longueur moyenne de

chacun des cables fibre
optique entre chacun des
sous-répartiteurs est 3
calculer sur site.

Nombre des Brins

6 multimode cables de type

0M3 50/125

Gaine extérieure.et intermédiaire QOui

LSZH

Protection anti-rongeurs Oui

Armure de traction et de protection | QOui

en fibre de verre

Résistant aux UV Qui

Norme IEC 60228
IEC 60332

Protection des Cables

Intérieur/Extérieur meéche
de verre, gaine LSOH.




Article 6 : Tiroir Fibre Optique

Nombre

A estimer par le
soumissionnaire selon les
visites sur sites au cas de

besoin
Marque A préciser
Description Panneau de fibre optique

rackable 19” équipées de
connecteurs ST

Nombre de brins

Panneau de 06 brins ST

Format

Hauteur Nécessaire pour avoir 06
brins ST 1U
19”

Article 7 : Jarretiere

”-N.bmbre A estimer par le
soumissionnaire selon les
visites sur sites au cas de
bescin

Margque A préciser

Mode Multimode OM3
Non propagateur de flamme LSZH

Type de connecteur ST

Diametre de la fibre 50/125
Longueur 2m




Article 8 : Pigtails

R

Nombre A estime ' "p.a'r' le
: soumissionnaire selon les

visites sur sites au cas de
besoin

Marque A préciser

Mode Multimode OM3

Non propagateur de flamme LSZH

Type de connecteur ST

Diamétre de la fibre 50/125

Article 9 : Coffrets

A estimer selon visitessur

Nombre sitesau cas de besoin
pour recevair les Switchs,
e Routeurs,cables et
Description
panneaux de  brassage
_ rackable 19" .
Marque a préciser
format 19" avec porte vitrée
Capacité de chargement S0 kg
Hauteur SU
Largeur 600 mm
Profondeur 600 mm
Montants 2 Montants Verticaux
Plateau fixe horizontale 1
Porte avant perforée avec serrure Oui
Ouverture de passage des cébles en .
Qui
haut et en bas
Les switchs, les platines de brassage et
les tiroirs fibre optique doivent étre|Qui
bien fixés dans cette armoire
Ventilateurs Oui

Accessoire (Multiprises)

01 Multiprises 19" 1U 3 6
prises (2fils + te_rre) avec
disjoncteur

Conforme aux normes

IEC 60297




»

Equipements Actifs

Article 10 : Switch Core
L= Spécifications minimales | . Spécifications proposées |
Id %ﬁtiﬁi:;aﬁnt_iqp g - L : | =
Marque A spécifier
Modéle A spécifier
Quantité 2
Rackable Oui
Capacité mémoire Flash interne 8GB
Capacité mémoire RAM 8GB
Capacité de commutation 200 Gbps
Taux de transfert IPv4 (Throughtput) 150 Mpps
Capacité en MAC adresses 30000
Capacité table de routage 30 000
Support de 'IPv4 et IPv6 Qui
Capacité en VLANs 4000
Jumba frame 9000 Octets
.S'tptlsflnterfac_e_s pér Swittl:li
Ports supportés: 1/10/40Gbit/s Oui
Ports 10/100/1000 en RJ 45 24 ports
Ports 10 Gigabit SFP+ 8 ports aveft; irr:iidules SFP+
Haute Disponibilité
Les deux switchs devraient

switch

c[:eét‘:eociili?‘r; ga;.ntorr’natu::ue des équipements Oui (A expliquer)




Type de VLANs

Statiques et dynamiques

VLAN Par Port

Oui

VLAN Par utilisateur

Oui

Propagation dynamique des définitions
des VLANs

Qui {A spécifier)

Statigue, RIP, OSPF

Table MAC address par VLAN Oui
VLAN Trunking 802.1q
Agrégation des liens Ethernet 802.3ad
Support de mécanismes de Oui
RapidSpanningTree 802.1w
Support du spanning-tree par VLAN Oui
Agrégation des liens et des ports Qui
Partage de cha.rge entre [es liens de .
Oui
cascade_ .
Routage
Oui

Qualité de service (Qos) . Lt

accounting RADIUS

Support du protocole 802.1p Oui
Configuration du QoS par port switch Oui
1 sécurité o

Sécurité inter-VLAN Oui

Support de la segmentation réseau Qui

DHCP Snooping Oui

Protection contre les serveurs DHCP Oui

intrus

Des regles de filtrage niveau 3 par switch Oui

port

Possibilité de filtrer tout type de trafic

par adresse IP source, adresse IP .
o Qui

destination, protocole réseau ou

transport, type de service (ftp, Telnet,...)

Filtrage IGMP pour V'authentification oui

multicast

Authentification/ autorisation/ Oui




Support des protocoles SSH, et SNMPv3 Oui
Adminisraton & Mapagement .
Management via Telnet, SSH et Http Qui
MI(B Oui
Port mirroring : 1port/ 1 port, plusieurs Oui
port_s/ 1 port
-.s't-_;ﬁdard' et _Nb_rm__e_s exigés
IEEE 802.1x Qui
[EEE 802.1w (Rapid Spanning Tree) Oui
IEEE 802.1AE (MACSec) Oui
IEEE 802.1s {Multiple Spanning Tree) Qui
IEEE 802.3x (Flow Control) Oui
IEEE 802.1D (SpanningTree) Qui
JEEE 802.1p QoS Oui
IEEE 802.1Q VLAN Oui
fEEE 802.3ad {aggrégation de lien) Qui
IEEE 802.32 1000BASE-T Oui
SNMPv1, SNMPv2c, SNMIPv3 Oui
| o Garantie

Produit en fin de commercialisation Non

Produit en fin de vie Non

Article 11 : Switch d’Accés

CARACTERISTIQUES

SPECIFICATIONS
MINIMALES

SPECIFICATIONS
PROPOSEES

Identification

Marque a spécifier
Modéle a spécifier
Quantité 5

Type Niveau 2




Débit fond de panier

100 Gbps
Nombre de paquet par seconde en IPv4 | 7S Mpps
DRAM 512 Mbps
Mémoire Flash 256 Mbps
Support de I'lPv6 QOui
o R ~ - Slots et Interfaces
Ports 10/100/1000 POE Ta8 ports
Ports 10G SFP+ 2 avec 2 modules fournis
o Fonctions 12
Tvpé des VLANs | Statiques et dvnamiqhes
Nombre de VLANSs actifs 256
Capacité en nombre de VLANs 4000
Nombre d'adresses MAC 8000
Vlan Par Port Oui
Vian Par utilisateur Oui
Propagation dynamique des définitions | A spécifier
des VLAN
Table Mac address par vian Qui
Vlan trunking 8021q
Agrégation des liens Ethernet 802.3ad
Sécurité
Authentification 802. ix Oui
Radius Qui
Haute disponibilité
Support de mécanismes de QOui
rapidSpanningTree 802.1 w
Haute disponibilité entre les liens de OQui
cascade
Agrégation des liens 802.3ad Oui
Partage de charge entre les liens de Oui
cascade




Gestion de la priorisation du traffic

Classification du traffic

802.1p

Produit en fin de commercialisation

Produit en fin de vie

installation, configuration,
Prestations documentation, mise en
. marche et transfert de
Délai de livraison .
¢ s ' a.s 120 Jours calendaires
et d’installation
Durée aranti
Garantie , d.e & tie 1an
des équipements
Dipléme doit avoir au moins un
P diplidme d’ingénieur
- »= 3 projets équivalents
Chef de projet sont mis en place durant ces
Expérience trois derniéres années
{justificatifs a fournir : PV de
réception, ...)
\ Chaque intervenant doit
Equipe . - . . A
. Dipldme avoir au moins un dipléme
intervenante I
de technicienen TIC
| pour le
cablage . o
€ - >z 3 projets équivalents
réseau et la i _
. sont mis en place durant ces
mise en place | Expérience . .
. trois derniéres années
de la solution e s ,
de sécurité (des justificatifs sont a
fournir : PV de réception, ...)




Tableau Récapitulatif des quantités et montants des équipements (actifs , passifs } a acquérir pour ce
projet : '

P.1. Céble en paire torsadée 6° UTP
P-2 : Prise RJ456° UTP
Panneau de brassage 24 ports 6°
P-3 uTP
P-4 Cordon de brassage6® UTP
P-S | Cable Fibre Optique
P-6 Tiroir Fibre Optigue
p-7 Jarretiére
P-8 Pigtails
P-9 Coffrets
A-1 Switches Core 2
A-2 Switches d’Accés 5
g Prestations de service
Contrat de maintenance pour
les équipements ,armoires,
M | cdbiage UTP 6e,
commutateurs, accessoires etc
..) configuration, mise 3 jour
0s... '

P



ENGAGEMENT

Jesoussigné .......coovviiiiiiiiii, R , Gérant
de la Société ................................... e erteeteeieeaienaas
m’engage par la présente que la SOCIEtE ... Cherrereierareaaaas
rerrrereiaaen, .... assure la disponibilité des pi¢ces de

rechanges du matériel proposé ainsi que le service aprés vente et
ce dans le cadre de la consultation ................. lancée par
I’ APIA pour la mise a niveau du réseau de son siége social pour

une période de cing ans .

Signature



ANNEXE 1l
ARCHITECTURE CIBLE .

Matériel Réseaux & maintenir
Un cluster de deux Firewall Fortinet 100 D / Un routeur Fibre Optique (Tunisie Telecom) Cisco Me 3400 /Un routeur internet Cisco 2800 (GlobalNet)

Réportiteur Gdnéral - RDC Sous Répartiteur — Salle Serveurs Sous Repartiteur — 2éme dtape
i e - .1 . . 1
- Sl | y ) .
dedudpinip EpEs do- ===
" Tirght b e Y Ticois Fibre Optique
3 Switches ’accés 48 ports Pof

]
} ] [ Avmolre Fibre Internet 2Eme étage !
A, 3 L

e By Go o9 en ey -

Cisco ME 3400TT i - -I**%-l—‘_ﬂ ]

Tivoir fibre Optique




Annexe |

Mise b niveau du réseau du siege de i'APIA

Nombre des prises réseaux par bureaw

Prasse

relation aves citayens

Salle réunion
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Faige| & Abir
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{¥assine Mokrani

{Naozha Sahbegh
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Abdelmoumen Toukebr
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N G

|Rym Heddaoui
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Najoua Toukebri

Noura Harakati

|Rym Gharbi

Ines Maghzaoui

Dalifa Dalhoumi

|Marwa Mnif

[Kaouther kouki

[sonia. Amdouni

{Fakhri Taieb

MNadia Cun

|Kais Ketari
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Rania Taba
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